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CCA Law Firm reforca seguran¢a com
autenticacao multifatorial da WatchGuard

O DESAFIO

Fundada em 1949, a CCA Law Firm, com escritérios em Lisboa e no Porto, possui uma cultura
muito voltada para a inovacao, procurando sempre novas formas de apoiar com valor e know-
how os seus clientes e parceiros, o que contribui para a modernidade da prépria sociedade,
cujo core business se encontra muito relacionado com startups e empresas ligadas as novas
tecnologias.

SEGURANCA NO ACESSO A INFORMACAO
CORPORATIVA

Neste contexto, a CCA Law Firm tem no seu ADN o investimento em sistemas de seguranca da
informacdo muito presente. Na ultima década, a CCA tem vindo a implementar um roadmap de
forma proativa que lhe permite, atualmente, ter um sistema de seguranca de informacéo sélido
e consolidado que lhe oferece garantias de seguranca, num contexto onde as ciberameacas séo,
todos os dias, em maior niumero e mais graves, explica Alice Lobo.

A CCA Law Firm“vé a seguranca como um must have e ndo um nice to have ou algo chato para
investir’, afirma, por sua vez, Hugo Farinha, COO da ROOX, consultora de IT especializada no
fornecimento de solucdes para sociedades de advogados e responsavel pela implementacao
deste projeto, na qualidade de parceira da WatchGuard, acrescentando tratar-se de uma
sociedade “consciente que a seguranca nao é algo garantido a 100%, mas que podem sempre
tornar-se um pouco mais seguros.”

“Como a CCA estava num processo de mudanca de instalaces e passagem de infraestruturas
para cloud, decidiu dar um passo que veio adicionar mais uma camada de seguranca a que
ja possuiam, gracas a UTM WatchGuard anteriormente instalada: a tecnologia multifatorial

de autenticacdo (MFA)", continua Hugo Farinha, indicando tratar-se de o “elemento certo para
reforcar a forma como estao no mercado”.

“O MFA era ja uma realidade que possuiamos nos nossos meios informaticos mas, esta solucdo
agora implementada, vem reforcar a que j4 existia, exigindo também uma dupla verificacdo no
acesso as VPN e ao Office 365. A Unica maneira de garantirmos que, de facto, somos nds a aceder
a informagao é com uma dupla autenticagdo em todos os cenarios e sistemas. Nao ha maior
firewall do que a humana’, sublinha Alice Lobo.

. WchGuare: .
blreboxmm 25

CLIENTE

CCdQ::

CCA Law Firm

https://www.cca.law/en/

NUMERO DE
FUNCIONARIOS
85

NUMERO DE
DISPOSITIVOS:
135

SECTOR
Advocacia

REGIAO
Lisboa, Porto,

PRODUTOS DA
WATCHGUARD

- M370

« AuthPoint

« WatchGuard T40



SIMPLICIDADE E EFICACIA NUMA UNICA SOLUCAO

A solucéo de MFA implementada foi o AuthPoint da WatchGuard Technologies, que fornece a seguranca necesséria para proteger
identidades, assets, contas e informacéao.

Hugo Farinha explica que a ROOX sé trabalha com um fabricante por vertical, indicando que o AuthPoint é a solucdo aconselhada
pela “capacidade e o conjunto de servigos centralizados que a WatchGuard oferece logo a partida e a relacao custo/beneficio, além da
confianga que me traz face a longevidade da solugao e ao conhecimento de varios clientes que ja a usaram”.

“Temos um road map convincente, um mercado onde a solucao ja esta implementada e o custo/beneficio de um one stop shop”,
resume o COO da ROOX, destacando ainda, a vantagem de a solu¢do WatchGuard Technologies funcionar através de push notifications,
simplificando todo o processo.

Alice Lobo refere que a CCA Law Firm conduziu uma pesquisa de mercado prévia, ap6s a qual optaram pela tecnologia da WatchGuard
Technologies, fornecida pela ROOX, “pela seguranca e robustez desta solugao, como ja tinhamos a firewall deste fabricante, havia mais
garantias de eficacia, além da simplicidade de implementagao”.

IMPLEMENTACAO RAPIDA E RESULTADOS IMEDIATOS

O tempo de implementacao desta solucdo é muito reduzido, diz Hugo Farinha, referindo que o set up da plataforma demora cerca de
um dia. A fase de ativagao da solugao contemplou 100 utilizadores.

Da parte da ROOX, foram utilizados dois recursos humanos neste projeto, “um para a parte de definicao inicial da plataforma e outro
para o acompanhamento das politicas e implementacao junto dos utilizadores’, adianta Hugo Farinha, que faz um balanco “bastante
positivo” da implementacdo do AuthPoint da WatchGuard Technologies.

“Temos todo o interesse em que nada corra mal ao nivel da seguranca e ter uma tecnologia deste género é muito importante, pois, se
algum incidente ocorrer, tanto a nossa como a reputacédo do cliente é colocada em causa’, concluiu o0 COO da ROOX, considerando esta
solucéo o “fit ideal” para a CCA Law Firm.“Apostar na tecnologia MFA da WatchGuard é o caminho certo para qualquer organizacao que
tenha sistemas de informacao, e vai tranquilizar-nos o dia-a-dia na gestao informatica da empresa.”

Por sua vez, Alice Lobo manifestou a satisfacdo da CCA Law Firm, salientando tratar-se de uma solucéo “fluida, funcional e intuitiva, que
transmite tranquilidade a quem gere internamente as Tl da sociedade”.“Neste momento, sabemos quem esta efetivamente a aceder a
informacao.”

Nos planos futuros da sociedade de advocacia esta a adogao de solucdes endpoints da WatchGuard, naquele que serd “um passo
natural na nossa estratégia de seguranca’, conclui a responsavel de sistemas de informacao.

O QUE E O WATCHGUARD AUTHPOINT?

O WatchGuard AuthPoint é uma solucao de autenticacdo multifatorial (MFA) que pode ser totalmente gerida na WatchGuard Cloud. A
interface do utilizador permite visualizar relatérios e alertas, configurar servicos e gerir tokens a partir de um tnico local.

Isto significa que os utilizadores podem recorrer a um Unico painel de controlo para gerirem as push notifications e validarem o acesso
em multiplos equipamentos. Esta gestao é feita de forma intuitiva e, acima de tudo, assegura que os pedidos de acesso sdo validados
um a um pelo MSP ou pelo gestor de servico, bloqueando os pedidos que ndo séo validos. Além do mais, o acesso pode ser protegido
através de hardware tokens, que geram passwords de utilizacdo Gnica (OTP: One-Time Passwords) e simplificam o processo de
autentificacao.

ACERCA DA WATCHGUARD

A WatchGuard® Technologies, Inc. é lider global na area das solu¢des de seguranca de rede, das Wi-Fi seguras, da autenticacao
multifatorial e da protecdo avancada de endpoints. Os produtos e servicos premiados da empresa contam com a confianca de
organizagoes de todo o mundo, nomeadamente 10 mil revendedores de solu¢des de seguranca e service providers, que, em conjunto,
protegem mais de 80 mil clientes. A missdo da empresa é tornar a seguranca empresarial acessivel as organizacdes de todos os tipos

e tamanhos através da simplicidade, tornando a WatchGuard a solucdo ideal para PMEs e empresas distribuidas e PMEs. Com sede em
Seattle, Washington, a WatchGuard tem escritérios na América do Norte, Europa, Asia Pacifico e América Latina.

Para mais informacao, visite WatchGuard.com
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